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Artificial intelligence in the public sector and its limit regarding
of fundamental rights
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Resumen: El presente articulo aborda el uso de la inteligencia artificial y su limite frente a
los derechos fundamentales. Para ello, de manera introductoria, se realiza un andlisis de los
retos que debe asumir el derecho constitucional frente al uso de tecnologias de la informacién
y las comunicaciones y el impacto que ello genera para los derechos de los ciudadanos.
A continuacidn, se realiza una aproximacion al uso de inteligencia artificial en el sector
publico desde el uso de datos. Se presenta la respuesta institucional normativa y de politica.
Enseguida, se presenta un analisis del impacto que genera el uso de IA en los derechos a la
salud, la educacion, la justicia y la intimidad. Finalmente, se presentan algunas conclusiones.

Palabras clave: Inteligencia artificial, nuevas tecnologias, derechos fundamentales, big data,
algoritmos.

Abstract: This article aims to address the use of artificial intelligence and their limits against
fundamental rights. In an introductory way, an analysis is carried out of the challenges that
constitutional law must assume in the face of the use of information and communication te-
chnologies, and the impact that this generates for the rights of citizens. Initially, an approach
is made to the use of Artificial Intelligence (hereinafter Al) in the public sector from the use

of data. Likewise, the normative and policy institutional response is exhibited. Next, an eva-

1 El presente articulo de investigacion es resultado del trabajo adelantado por el autor dentro del proyecto
de investigacién “Derecho, cambio climético y big data”, vinculado al grupo de investigaciéon Derecho Publico
y Tecnologias, categoria Colciencias A1, Universidad Catdlica de Colombia. Marco Emilio Sanchez Acevedo es
abogado en Colombia y Espana, docente e investigador de la Universidad Catdlica de Colombia; asesor, con-
sultor y autor de varias obras en derecho y tecnologias. Tiene un doctorado en Tecnologias y Servicios de la
Sociedad de la Informacion, linea de investigacién Derecho Publico y Tecnologias; es magister en Ciberseguridad
y Ciberdefensa Nacional. Especialista en Derecho Administrativo, Constitucional y Gobierno electrénico. Reside
en Bogot4, Colombia. Correo electrénico: mesanchez@ucatolica.edu.co

Articulo recibido el 05.11.2021 y aprobado para publicacién el 11.05.2022.

257



LA INTELIGENCIA ARTIFICIAL EN EL SECTOR PUBLICO
Y SU LIMITE RESPECTO DE LOS DERECHOS FUNDAMENTALES

luation of the impact generated by the use of Al on the rights of health, education, justice and
privacy is presented. Finally, some conclusions are reported.

Keywords: Artificial intelligence, new technologies, fundamental rights, big data, algorithms.

1. Introduccion

El creciente uso de tecnologias de la informacién y las comunicaciones (TIC) por parte de
las autoridades ha desembocado en el ejercicio de los derechos ciudadanos en el ciberespacio.
La llegada del siglo XXI y de la denominada sociedad de la informacion ha traido consigo el uso
de tecnologfas emergentes, el big data, el blockchain, el internet de las cosas (IoT, por sus siglas
en inglés), la ciberseguridad y, por supuesto, la inteligencia artificial (IA), todo lo cual com-
porta nuevos desafios para el derecho y, en particular, para los derechos fundamentales. El pre-
sente articulo pretende responder la pregunta: ;Cudl es el limite del uso de la inteligencia artificial
en el sector publico respecto de los derechos fundamentales? Para dar respuesta a la interrogante
planteada y cumplir el objetivo trazado, se ha utilizado la metodologia cualitativa a partir del
recorrido por cuatro fases: 1) recoleccién de informacién; 2) estructuracién de los elementos
que aportan a la resolucion del problema; 3) correlacién y andlisis de la informacién; y 4)
planteamiento de la solucion. Por lo anterior, el lector encontrard cuatro apartados. En el
primero, se presentan los retos que para el derecho constitucional se derivan del uso de las
TIC; en el segundo, se propone una aproximacién al uso de IA por las autoridades; en el
tercero, se presenta la respuesta institucional, tanto politica como juridica, frente al uso de IA;
y, en el cuatro, se analiza y presentan los principales efectos del uso de IA frente a los derechos

fundamentales, para, finalmente, ofrecer unas conclusiones.

En el articulo el lector encontrara un analisis que parte de la siguiente hipdtesis: el uso
de inteligencia artificial por las autoridades tiene como limite el respecto a los derechos fun-
damentales de los ciudadanos. Por ello, el objetivo general de este articulo es determinar la
existencia de limites, impuestos por el respecto a los derechos fundamentales, en el uso de la
IA por parte de las autoridades. Se desarrollan como objetivos especificos: i) determinar los
retos que para el derecho constitucional, en particular para los derechos fundamentales, se
derivan del uso de las Tecnologias de la Informacién y las Comunicaciones; ii) analizar el uso
de IA por las autoridades que impacta los derechos fundamentales; iii) presentar de manera
descriptiva la respuesta institucional dada, tanto politica como juridica, frente al uso de IA y
el limite impuesto por los derechos fundamentales; y iv) presentar los principales efectos del

uso de IA frente a los derechos fundamentales. Por dltimo, se dan las conclusiones.
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La metodologia empleada corresponde al andlisis e interpretacion de documentos, a par-
tir de explorar, elucidar y comprobar hechos, con su interpretacién. Se crea una propuesta
tedrica que incluye elementos de descripcion y explicacion, a partir del método inductivo.
Para esto: de manera inicial se ha codificado la informacion (codiﬁcacién); seguidamente se
ha creado y agrupado a partir de la construccién de un esquema con los temas relevantes de
abordar (codificacién axial); se ha delimitado la teoria a partir del marco teérico (codifica-
cién selectiva); y, por ultimo, se formula una teoria a partir de los conceptos, términos y texto
propuesto (teorfa emergente).

2. El derecho constitucional ante el reto de las nuevas tecnologias, una reflexion
inicial en torno al respeto a los derechos fundamentales

La aplicabilidad de la IA es entendida como aquella competencia o técnica encargada del
desarrollo eficaz de las problematicas especificas, e inclusive complejas, mediante la sistema-
tizacién de algoritmos enfocados en la identificacién del problema y sus limitaciones, datos,
estadisticas, caracteristicas y planteamiento de resultados* Segtin Torres?®, es un conjunto de
técnicas que tiene por objeto dotar a un sistema informatico de la capacidad de simular algu-
nas caracteristicas que, se supone, son propias de la inteligencia humana. Martinez senala que
“la inteligencia artificial es una automatizacion de actividades que vinculamos con procesos
del pensamiento humano, tales como la toma de decisiones, solucién de problemas y apren-
dizaje™.

Asi, la [A es, entonces, un campo de estudio que se refiere a la creacion, a partir del uso
de tecnologias digitales, de sistemas capaces de desarrollar tareas para las que se considera
que se requiere inteligencia humana®. Segun su capacidad de funcionamiento, se clasifica en
dos tipos: general y especifica, o simbdlica y no simbélica. Algunas IA se desarrollan a partir
de reglas escritas por humanos, lo que significa que necesitan participaciéon de especialistas.
Otras IA lo hacen a través del aprendizaje automatico, que les permite a las maquinas hacer
predicciones a partir de datos predeterminados, luego no es necesaria la instruccién de huma-
nos. Dentro del aprendizaje automatico, se ubican las redes neuronales que son expresiones
o subconjuntos de la IA.

De lo anterior surgen varias areas como las ciencias cognitivas y, principalmente, la logica

Almonacid y Coronel (2020), pp. 119-142.
Torres (2019), p- 828.

Martinez (2013).

CAF (2021), pp. 461-475.
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de la IA, perteneciente a las ramas de la informatica®. Por esto, la tecnologia se ha encargado
de desarrollar de manera didactica la adquisiciéon de conocimiento y herramientas para el
aprendizaje alrededor del mundo, con base en los interrogantes que surgen para tener res-

puestas y soluciones al constante proceso de aprendizaje.

Teniendo en cuenta que la IA tiene una estructura de aprendizaje, entretenimiento y resul-
tados, aparecen alli los agentes inteligentes, considerados como caracteres con la funcionali-
dad de analizar datos conforme a las reglas situadas. Asi, los llamados chatbots” son algoritmos
predictivos capaces de tener conversaciones con los humanos mediante el lenguaje humano,
a fin de lograr una forma de imitar el pensamiento del ser humano, si bien son asistentes
virtuales.

Es asi como esta rama de la informatica tiene el propédsito de emular funciones caracteris-
ticas de los seres humanos, como lo es el racionamiento. Por lo tanto, es pertinente establecer
una discusiéon desde el derecho, acerca de hasta donde este debe permitirlo y cémo dicho

derecho va a regular la participacion de tal tecnologia en las actividades de los seres humanos.

Aqui nos referiremos a la inteligencia artificial de redes neuronales artificiales (IARNA),
un tipo de inteligencia artificial conocida por su comportamiento (pensar como humanos)
y que se identifica por sus redes neuronales artificiales. Dicha IJARNA resulta ser de las mas
preocupantes para el derecho, ya que reconoce patrones y, a través de sus redes neuronales,
llega a resolver problemas, tomar decisiones y aprender por si misma®. Es decir, no necesita
ser actualizada o que se incluyan bases de datos para llegar a respuestas, pues es capaz de
llegar a respuestas por si misma. Lo mds alarmante es que los expertos en esta inteligencia
artificial de redes neuronales artificiales no logran descifrar cémo lo hace, y, por lo tanto, se
estaria confiando en el criterio de una IA que no termina de comprenderse. Por lo anterior,
si bien esta JARNA puede ser un apoyo para facilitar diferentes labores de los seres humanos,
¢hasta qué punto debe permitirsele independencia para determinar la soluciéon a diferentes
problemas donde hay personas involucradas?

Si bien el derecho, desde su campo, debe adaptarse a la implementacion de esta nueva
tecnologia, resulta controversial permitirle a la IARNA una activa participaciéon en toma de
decisiones, sin siquiera entender cdmo lo hace. Asi, uno de los principales retos del derecho
es definir hasta donde y cémo permitirse el uso de esta inteligencia y sus limites frente a los
derechos fundamentales.

6 Torres (2019).
7 Torres-Soler (2007).
8 Chakraborty (2018), pp. 13-38.
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Ahora bien, a esta IARNA pueden “delegarsele” diferentes operaciones intelectuales o
funciones como la gestién de informacién y la deteccién de conceptos implicitos en los datos,
entre otros. Sin embargo, esta tarea encargada a la IARNA genera en el derecho una pregunta
fundamental: ;quién serd el responsable en caso de un perjuicio originado de su uso? La
solucién a dicha pregunta es problematica, ya que, si bien el creador de esta inteligencia seria
el responsable, como podriamos exigirle tal responsabilidad, cuando no hay certeza de cémo
funciona tal IARNA, cuando se desconoce cdmo llega a la solucién de problemas y cuando no
se tiene totalmente controlado su funcionamiento.

En términos de Brenna’, “la idea es que el desarrollador o proveedor de esta nueva
tecnologia debe tener la posibilidad de poner limites a su compromiso, transformando su
obligacién de resultado en una de medio, haciendo asumir en forma expresa el riesgo por

»210

parte de los usuarios de las redes”'’, puesto que, si bien existe un riesgo de error, se compensa

con el nivel de efectividad y agilidad de esta tecnologia de alta calidad.

Aunque existe riesgo, es evidente que las empresas deciden implementar esta tecnologia “en
orden a las ganancias que, precisamente, las tecnologias mas riesgosas y novedosas permiten,
a quienes se sirven de ellas”''. Lo primero en que el derecho debe ocuparse es en determinar
en qué cargos o actividades basicas va a trabajar este sistema de redes neuronales artificiales
y cémo va a abarcar la responsabilidad contractual y extracontractual.

Ademas, debe especificarse con qué derechos y deberes basicos cuentan tanto el usuario
como esta IARNA durante su funcionamiento. Segun lo explicado, como es de esperarse, se llega
a un conflicto sobre una utilizacién generalizada de la inteligencia artificial, por lo que uno de
los retos principales es “la ciberseguridad la cual se ha venido construyendo como un derecho
de los ciudadanos y un deber del Estado garantizarla a través de la promocién de medios de

seguridad y aseguramiento de la integridad de las infraestructuras y la informacién”'?

, por lo
que es pertinente que el derecho trabaje en conjunto esta problematica de la utilizacién de la

IARNA.

En la actualidad, la inteligencia artificial hace parte activa en la mayoria de Estados del
mundo, ya que el ser humano siempre ha pretendido crear herramientas que faciliten la
vida, que aporten efectividad a las actividades propias de los Gobiernos, y es alli donde la
tecnologia ha jugado un papel trascendental en la creacién de un tipo de inteligencia que
satisfaga esas necesidades y, en tal sentido, es importante tener en cuenta que una sola

9 Brenna (1994), pp. 1-8.

10 Brenna (1994), p- 8.

11 Brenna (1994), p- 8.

12 Zabala y Zuluaga (2021), pp. 475-498.
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aplicacion de la IA puede impactar en una gran cantidad de derechos tanto en la esfera
privada como colectiva.

La IA ha venido introduciéndose de forma gradual en diferentes ambitos de la vida del ser
humano. Por ejemplo, las redes sociales han cobrado mayor relevancia en las interacciones
personales, y en la administracién publica de algunos territorios europeos se ha buscado
automatizar parte de la burocracia y atacar la corrupciéon'’ mediante instrumentos de
inteligencia artificial'”.

De lo anterior surge una serie de preguntas en materia juridica que es urgente examinar:
¢cémo se protegen los derechos a la privacidad y al libre desarrollo de la personalidad en
el entorno digital? ;Qué medidas legales tomar frente a la [A cuando esta afecta de forma
directa los derechos de los ciudadanos? ;Es deber de los Estados establecer una regulacién
donde se ponga limites a la aplicaciéon de la IA dentro de la actividad estatal, en aras de
proteger los derechos y el bienestar de los ciudadanos? ;Quiénes son los llamados a responder
por las violaciones a los derechos fundamentales que puedan generarse por la utilizacién
de la IA dentro de la actividad estatal y qué recursos existentes son efectivos para lograr
el resarcimiento de los danos generados por dichas violaciones? ;Cémo se materializara el
derecho al debido proceso en este tipo de casos? ;Puede verse afectado el acceso a la justicia
por el uso de la inteligencia artificial en la administracién publica?'

3. Una aproximacion al uso de la inteligencia artificial en el sector publico desde
la recoleccion de datos y su impacto para los derechos fundamentales

La IA puede contribuir al desarrollo econdmico y social de las personas y sociedades. Sin
embargo, para su uso responsable y ético, es indispensable entender las problematicas inhe-
rentes a su implementacién, como la discriminacién y la violaciéon de ciertos derechos. Y en
consecuencia, comprender qué son los datos; qué beneficios y retos trae su uso, y cudl es la
gobernanza que se le da a todo el sistema, para con todo ello proteger los derechos de los
ciudadanos.

13 Silva (2019), pp. 13-49.
14 Ponce (2018), pp. 1-19.
15 Martinez (2013).
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3.1. ¢QUE SON LOS DATOS?

Los datos son representaciones objetivas de los hechos; no tienen interpretacidn, son faciles
de cuantificar y, cuando se complementan con una plataforma digital, generan oportunidades
en los distintos sectores donde se utilizan. Los datos pueden ser de diferentes tipos: macroda-
tos, datos abiertos y datos personales; de diferentes formatos: estructurados, no estructurados
y semiestructurados; y, segun los actores involucrados: Gobiernos a ciudadanos; Gobiernos a
empresas; Gobiernos a Gobiernos; ciudadanos a ciudadanos; empresas a empresas, y empresas
a consumidores. Ademas, para que un dato genere confiabilidad en la toma de decisiones, debe
tener accesibilidad, completitud, consistencia, facilidad, exactitud, integridad, interoperabili-

dad, oportunidad, validez y reusabilidad.

3.2. LA INTELIGENCIA ARTIFICIAL: BENEFICIOS PARA EL SECTOR PUBLICO

La IA actia de tres maneras en beneficio de los sectores publicos. En primer lugar, me-
jora la formulacidn, ejecucion y evaluacidon de las politicas publicas. En segundo lugar, me-
jora el disenio y la entrega de servicios a los ciudadanos y a las empresas, y, en tercer lugar,
genera la gestion interna de las instituciones estatales. Adicional a lo anterior, la IA puede
ser direccionada en areas especificas como la salud, el transporte publico, la educacién o la
administracion de la justicia'®. Dentro de las ventajas importantes del uso de IA por parte de
las autoridades, entre otras, estd: la automatizacidon de procesos, la reduccién de errores en
las tareas repetitivas, el aumento de la creatividad de los servidores publicos al quitar tareas
repetitivas, la toma de decisiones rapidas, precisas, objetivas, eficientes y con menores errores.

Al mismo tiempo que hay beneficios, se presentan retos que se deben afrontar para el me-
jor desarrollo de la IA.

3.3. LA INTELIGENCIA ARTIFICIAL: RETOS PARA EL SECTOR PUBLICO

Para los Gobiernos ha significado un reto la implementacién de la IA, pues deben generar
rapidamente politicas y condiciones que estimulen su uso sin afectar los limites éticos. Que-
darse atras en la adopcién de las tecnologias representa un riesgo para enfrentar de manera
estratégica las necesidades sociales. La privacidad, la transparencia, la inclusidn, la seguridad,
el uso de datos, los recursos humanos y la confianza son algunos de los campos donde las

autoridades deberan enfrentar grandes retos.

16 Valencia y Pedraza (2021), pp. 277-284.
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3.3.1. PRIVACIDAD Y CONFIDENCIALIDAD

Puesto que la IA necesita de datos personales y colectivos para su desarrollo, tiene que ha-
ber limites sobre la informacién que se divulga para que no haya una violacién a los derechos

de privacidad.

3.3.2. TRANSPARENCIA Y EXPLICABILIDAD

La IA tiene un modelo para la toma de decisiones; si esta decisién afecta la vida de las
personas y requiere ser refutada, es necesario que pueda evidenciarse que estd tomandose una
decision transparente y explicable. Esto implica que el sistema de IA debe permitir trazar las
actividades realizadas de tal forma que se pueda determinar, en caso de requerirse, el lugar

donde se presentd o pudo presentar algin error.

3.3.3. INCLUSION, EQUIDAD O REPRESENTATIVIDAD

El algoritmo de la IA pueda arrojar resultados que sean excluyentes o discriminatorios. Por
lo tanto, es un reto para el sector publico promover acuerdos alrededor de la relevancia de los
sistemas tecnoldégicos para poblaciones en especifico.

3.3.4. SEGURIDAD E INTEGRIDAD

La IA se desarrolla usando software y hardware, lo que implica que puede haber fallas en
los sistemas y comprometer la seguridad de los usuarios. Se tiene entonces la necesidad de

garantizar el derecho a la seguridad.

3.3.5. Uso EFECTIVO DE LOS DATOS Y LA TECNOLOGIA

Es indispensable acceder a datos precisos que cumplan con las normas éticas para su uso.
Por ello, deben establecerse los lineamientos para la implementacién y garantizarse la dispo-

nibilidad de las fuentes de datos, seguras y confiables, para un resultado pertinente.
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3.3.6. TALENTO HUMANO

En el sector publico, para el despliegue de la IA, es fundamental contar con los empleados
que entiendan el potencial que ofrecen y que, ademas, estén preparados para el acceso a las

nuevas tecnologias y avances que se presentan en materia de IA.

3.3.7. LEGITIMIDAD Y CONFIANZA

Confiar y aceptar el uso de la IA es el gran reto para el sector publico, ya que deben ofre-
cerse garantias a los ciudadanos de los posibles perjuicios que puede acarrear el uso de dicha
IA y con ellas, una optimizacién de los servicios de la atencién al ciudadano.

3.4. GOBERNANZA

La gobernanza implica la orientacidn y definicién de objetivos y la eleccién de los meca-
nismos para alcanzarlos, la regulacién de su funcionamiento y la verificaciéon de sus resulta-
dos'”. Uno de los principales retos es el “dilema de control”, que es la dificultad de la toma de
decisiones en las primeras etapas de la aplicacién tecnoldgica, por la poca evidencia. Se podria
seguir a la Corporacién Andina de Fomento (CAF)'® en las caracteristicas de la gobernanza
responsable de la IA, esto es: “la anticipacion, la inclusion, la adaptacién y el propésito”. Con
ello también se proponen en consideracién mecanismos y herramientas para la gobernanza, a
fin de lograr una armonia entre la privacidad y la transparencia, evitando sesgos y reflejando
sus leyes, como una forma de generar confianza ciudadana frente al uso de algoritmos de IA

en el sector publico.

Debe contarse con una gobernanza de la infraestructura de datos. Ello supone crear po-
liticas que permitan disponibilidad de datos de calidad, con alta seguridad, en sistemas in-
teroperables, respetando la privacidad y observando otras consideraciones éticas clave para
un correcto aprovechamiento. Los datos solo podran crear valor publico y ofrecer resultados
confiables si tienen esas caracteristicas. El éxito de los Gobiernos en la creacién de estas po-
liticas puede contribuir a cerrar la brecha de la desigualdad, aunque también el fracaso en las
mismas podria ampliarla. La gobernanza de datos debe incluir tanto activos digitales como el
uso de tecnologia y el manejo de documentos fisicos no digitalizados aun como estrategia de
transformacion; la realizacién de un inventario de los datos; la identificacién de productores

y consumidores clave, y de administradores y gobernadores actuales; tener identificado todo

17 CAF (2021), pp. 461-475.
18 CAF (2021), pp. 461-475.
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esto se considera esencial en el proceso de uso de [A".

4. La respuesta institucional frente al uso de inteligencia artificial y sus limites
frente a los derechos fundamentales

4.1. UNION EUROPEA

Durante los dltimos anos, la Comisién Europea ha abordado, a partir de diferentes estudios
y normas, el uso de inteligencia artificial y su impacto en los derechos®. La ultima propuesta
de regulacién se centra en abordar los riesgos que plantea el uso de IA para los ciudadanos
y para los consumidores, sobre todo en el respeto a los derechos fundamentales. En esa linea
de regulacién de riesgos, se presentan 1) riesgos que son inadmisibles y sobre los cuales debe
prohibirse el uso de IA; 2) riesgos altos en los que deben establecerse condiciones que per-
mitan la garantia de los derechos fundamentales y la posibilidad del uso de IA, y 3) riesgos
admisibles o catalogados como riesgo limitado o riesgo minimo. Esta propuesta normativa va
un poco mas adelante en cuanto a los principios éticos de IA senalados por la Organizacién
para la Cooperaci6n y el Desarrollo Econémicos (OCDE) y el G20, ya que en ella la llamada
autorregulacion de las grandes industrias es eliminada. Asi, dicha propuesta marca un punto
adelante respecto de aquellas de servicios digitales y de reglamento de mercados digitales pre-
sentadas en 2020 que pretendian la limitacion de actividades que ponian en riesgo algunos
derechos de los consumidores. Al mismo tiempo, es una propuesta en linea con las directrices
de IA en que se planteaba que esta debe ser legal, ética, robusta y respetuosa de los seis requi-
sitos de confiabilidad: 1) supervision humana, 2) robustez técnica y seguridad, 3) privacidad
y gobernanza de datos, 4) diversidad, no discriminacién y equidad, 5) bienestar social y
ambiental, y 6) responsabilidad. La nueva propuesta de regulacién de la IA, presentada el 21
de abril de 2021, a través de un reglamento europeo, avanza en unas lineas muy importantes
desde la gestion de los riesgos®'. Para 2020, el Libro blanco de inteligencia artificial ya habia
planteado niveles de riesgo alto y bajo y dificultades en torno a dos extremos muy marcados
e ilimitados para determinar el nivel de riesgo en unos y otros y ello permitia una flexibilidad
para inclinar la balanza hacia el riesgo bajo. La propuesta parte de senalar que existen unos
riesgos que son inadmisibles, es decir, aquellos que van en contra de los derechos y valores
de la Unién Europea y que, en caso de permitirse, pondrian en riesgo los derechos de las per-
sonas y representarian amenazas para la seguridad. Tales sistemas de 1A, como aquellos que

19 Valencia y Pedraza (2021), pp. 277-284.
20 Comisién Europea (2021a).
21 Comisién Europea (2021a).
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manipulan el comportamiento humano para eludir la voluntad de los usuarios, que permiten
el senalamiento y que, en general, ponen en riesgo los derechos fundamentales de las perso-
nas estan prohibidos. Asi, serd de debate la IA con uso de elementos biométricos, como, por

ejemplo, el reconocimiento facial en actividades policiales para casos antiterroristas.

En un segundo escenario, aparecen actividades de riesgo alto que se encontrarian permi-
tidas, pero condicionadas a cumplir requisitos de evaluacién anteriores a la explotaciéon del
servicio. Se hallan aqui las tecnologias empleadas en infraestructuras criticas: justicia, gestién
de fronteras, procesos democraticos, formacién educativo-profesional, servicios publicos y
privados esenciales y actividades de reclutamiento de personal, entre otras. Todos los sistemas
que se encuentran en esta categoria deberan controlarse de manera estricta y cumplir unas
condiciones a fin de garantizar los derechos de usuarios y ciudadanos en términos generales.
Entre las obligaciones mas importantes, se encuentran la de garantizar una alta calidad de los
datos para minimizar los riesgos; el registro de las actividades para garantizar la trazabilidad,;
informacidn clara y transparente del sistema de informacién y su fiabilidad; medidas de su-
pervision humana, y unos sistemas sélidos, seguros y precisos. En un tercer escenario, se plan-
tean actividades de inteligencia artificial con riesgo limitado, en cuyo caso hay una obligacién
basica de transparencia, de tal manera que el usuario o ciudadano sepa que esta interactuando
con un sistema de IA. Por dltimo, se encuentran unas actividades que representan un riesgo
minimo o nulo, sobre las cuales no se propone reglamentacidn ya que representan un riesgo

menor para los derechos de los ciudadanos.

Para definir e implementar con éxito la estrategia en el sector publico, los Gobiernos deben
contar con ciertas capacidades criticas, tales como: principios éticos; equidad y mitigacién
de sesgos; transparencia y explicabilidad; seguridad y responsabilidad; enfoque inclusivo y
centrado en el usuario, y espacios para la experimentacion con IA, segin se desprende de la

propuesta de regulacidon de la inteligencia artificial de la Unién Europea®.

4.2. AMERICA LATINA

Acerca de los principios en el uso de la IA, algunos paises latinoamericanos han incorpora-
do dichos principios como un paso positivo para lograr un entorno y una cultura de confianza
respecto del desarrollo y uso de esta tecnologia. La garantia de la equidad y la mitigacién de
sesgos se basan en la capacidad de los paises para establecer salvaguardas contra prejuicios e
injusticias, con el fin de evitar que las herramientas de IA refuercen formas de discriminacién

que podrian existir, como el racismo y el sexismo. Otro componente importante de un sistema

22 Comisién Europea (2021b).
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de IA confiable es su capacidad para explicar sus decisiones y ser transparente para su control
externo. Es importante usar sistemas de [A seguros con un enfoque de gestion de riesgos, para
aclarar el papel apropiado de los seres humanos respecto de dichos sistemas. La multidisci-
plinariedad es uno de los factores mas criticos para el éxito de los proyectos de innovacién
de tecnologia. La realizacidon de tales proyectos requiere considerar cuestiones y limitaciones
tecnoldgicas, legales, éticas y de politica. Los esfuerzos en materia de IA deben ser tecnolégi-

camente factibles, pero también aceptables por las partes interesadas y admisibles segun la ley.

Ha sido una constante en América Latina que, frente a la corrupcién y la mala gestién de
los recursos publicos, los Gobiernos buscan utilizar tecnologias de IA para mejorar la trans-
parencia y la rendicidon de cuentas sobre el uso de los recursos publicos. Algunas de las es-
trategias adoptadas son la deteccion de riesgos y de puntos de vulnerabilidad en los procesos
de contratacion publica, la implementacion de referencias cruzadas para una mejor auditoria,
y la determinacién de patrones de accién en los sectores publico y privado. En la region se
han desarrollado herramientas basadas en IA para optimizar los servicios de justicia y apoyar
a magistrados y funcionarios en el ejercicio de sus funciones. Como veremos mas adelante,
existen casos de uso de IA en Latinoamérica. Sin embargo, resultan incipientes por cuanto no
se logran determinar de forma clara los procesos y aplicacion de principios éticos; equidad
y mitigacion de sesgos; transparencia y explicabilidad; seguridad y responsabilidad; enfoque
inclusivo y centrado en el usuario, y espacios para la experimentacion con IA.

Algunas lecciones de los proyectos desplegados y en desarrollo son: el financiamiento;
el capital humano y el aprovechamiento de capacidades externas a través de asociaciones y
contrataciones; y la infraestructura digital necesaria para la IA. Ademas de estos facilitadores,
es prioritario también contar con las capacidades clave de gobernanza para apoyar la IA en
el sector publico. El Centro de Estudios de Gestién y Estratégicos (CGEE), organismo vin-
culado al Ministerio de Ciencia, Tecnologia, Innovaciones y Comunicaciones (MCTIC) de
Brasil; la Unidad de Futuro y Adopcién Social de la Tecnologia (FAST) en el Ministerio de
Hacienda de Chile; la propuesta de Task Force para el Desarrollo e Implementacién de A y la
designacién de un equipo de sabios de la IA de Colombia; el laboratorio Datalab de México,
y la Agenda Digital Nacional de Uruguay, entre otros, se convierten en proyectos e instancias
esenciales para impulsar el proceso de transformaciéon de las autoridades publicas desde el
uso de IA.
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4.3. COLOMBIA: POLITICA PUBLICA DE USO DE [A

En Colombia se cuenta con una politica piblica de IA** que tiene como objetivo “[a]umen-
tar la generacion de valor social y econdémico a través de la transformacion digital del sector
publico y del sector privado, mediante la disminucién de barreras, el fortalecimiento del capi-
tal humano y el desarrollo de condiciones habilitantes para que Colombia pueda aprovechar
las oportunidades y enfrentar los retos relacionados con la cuarta revolucion industrial”. Para

lograrlo, se establecen catorce principios del desarrollo de la IA en el pais**:

1. Creacidn del mercado de IA: consiste en fomentar el desarrollo de tecnologias de este tipo
desde los sectores privado y publico.

Priorizacién de las innovaciones creadoras de mercado.

Politicas basadas en evidencia y métricas de impacto para la regulacién.
Experimentacion regulatoria.

Infraestructura de datos de facil acceso.

Mercado de IA como generador de equidad e inclusion.

Marco ético para la IA y la seguridad.

Compromisos creibles y producto de consensos.

Ambiente de experimentacidn para desarrollar politicas de talento.

= 0 0 N oL AW

0. Las universidades y la investigacién académica como actores estratégicos en la creacién
del mercado de IA.

11. Atraccién de talento internacional.

12. Desarrollo de politicas sobre el futuro del trabajo basadas en la evidencia.

13. El Estado como facilitador y usuario de la IA.

14. Acceso continuo al conocimiento de la comunidad internacional.

Colombia se considera un pais exitoso respecto de la creacién e implementacién de su
Estrategia Nacional para la Inteligencia Artificial en la region.

5. La inteligencia artificial y la garantia de los derechos fundamentales

Corresponde realizar una aproximacion, no limitada, muchos menos exhaustiva, a algunos
derechos (salud, educacion, justicia e intimidad), que, en su prestacion, al usar sistemas de IA
pueden generar un impacto importante en los ciudadanos.

23 CONPES (2019).
24 CAF (2021), pp. 461-475.
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5.1. LA INTELIGENCIA ARTIFICIAL Y EL DERECHO A LA SALUD

La pandemia obligd a las personas a adoptar la telemedicina en la vida cotidiana, debido a
todas las restricciones sociales que impedian volver al consultorio de forma fisica. Desde este
punto de vista, la telemedicina mejoré el acceso a la atencién médica de muchos ciudadanos
y demostré que es posible atender a una persona reduciendo sus gastos de traslado al centro

de salud; en suma, la atencién puede ser mas eficiente y oportuna?®.

La IA reduce cargas laborales a los colaboradores de los centros de salud, porque disminu-
ye la carga del personal clinico cuando por medio de los aplicativos se automatizan las tareas.
No obstante, se presentan desafios respecto de las comunidades rurales, pues los hogares la-
tinoamericanos, en su mayoria, no tienen acceso a internet®®, lo cual genera una gran brecha
en la conectividad con profundas implicaciones en el sector de la salud. Tales desafios deben
abordarse a la mayor brevedad posible para cerrar esta brecha o disminuirla hasta donde sea
posible, porque de lo contrario creceran a gran velocidad y las formas de exclusion se van a
perpetuar. En su informe de 2017, la OMS destaca que el 50% de la poblacién mundial no
tiene acceso a los servicios de salud”’.

En tal sentido, se hace urgente introducir en el campo de la salud la IA, pues debido a los
servicios que puede ofrecer haria la atencidn en salud mucho mas accesible para todos. Hasta
ahora, la IA ha sido usada para tareas rutinarias y crear conciencia de no usar demasiado pa-
pel: realizar registros médicos por diferentes aplicativos, adelantar el triage de pacientes antes
de llegar a la clinica para acelerar procesos, y articular la informacién digital de los pacientes
con diferentes entidades gubernamentales. Desde luego, puede usarse para mejorar la asequi-
bilidad y disponibilidad de muchos mas servicios.

Ahora bien, el 25% de las familias estadounidenses manifiesta que ha pospuesto muchos
tratamientos por alguna enfermedad debido a los costos tan elevados que esto representa?.
El acceso a la asistencia sanitaria no es igual en todas las regiones y los sistemas de salud
carecen de muchos beneficios econdmicos y el acceso a la comunicacién tampoco es igual
para todos los ciudadanos. En consecuencia, se requieren cambios significativos en materia
de infraestructura tecnoldgica, legislativa, regulatoria y de un sistema de salud mas eficiente
para soluciones reales y duraderas con el fin de mejorar el acceso a la salud. Los aplicativos
y herramientas desarrolladas con IA contribuyen a detectar enfermedades graves mucho mas

rapido, lo que supone una optimizacién en los recursos publicos y en el trabajo médico.

25 Blanco (2021), pp. 17-40.

26 Valderrama (2018), pp. 165-185.
27 OMS y Banco Mundial (2017).
28 Saad (2019).
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Por otro lado, el uso de la [A nos obliga a pensar en la estandarizaciéon de los datos. Desde
un enfoque analitico, los datos siempre nos daran informes en tiempo real de las situaciones
y los desafios y de las estrategias para enfrentarlos. Esto incluye herramientas tecnoldgicas
de asistencia para almacenar los datos de los pacientes. Sin embargo, existen vacios respecto
de la estandarizacidn y la infraestructura que debe tenerse para los algoritmos. La IA tiene
la capacidad para procesar y almacenar muchos conjuntos diferentes de datos, lo que puede
representar bases de datos para atender con mas eficiencia a los pacientes. En ese sentido, mu-
chos expertos indican que el éxito real de la telemedicina consiste en que los pacientes puedan
acceder a ella sin ninguna barrera, pero esto depende de su conexidn a internet, porque de lo
contrario toda la inversion en infraestructura tecnoldgica fracasaria. En ese orden de ideas, la
financiaciéon por parte de las entidades gubernamentales resulta indispensable; los incentivos
son fundamentales para que las instituciones hospitalarias decidan implementar herramientas
con [A, formen al personal sanitario con informacién sobre IA y se desarrolle en las diferentes
facultades de Medicina la induccidn a los estudiantes y profesores. Para finalizar, no sera facil
afrontar la regulacion que se le debe dar a la IA en términos de lo propuesto por Ramirez?*’,
pues se encuentra en una fase de consolidacién y exploracién, debido a que la tnica forma de
empezar a trabajar en la digitalizacién de todos los procesos y de empezar con la supresiéon
del papel se dio con la pandemia. Hay grandes falencias respecto de la normatividad sobre
el uso de estos sistemas automatizados; deben generarse estudios sobre los posibles peligros
que pueden darse si no hay suficiente trasparencia por parte de la administracidn, y, como
estamos en la fase de consolidacidn, es el momento adecuado para que todas las tecnologias
de la IA estén equilibradas y se eduque a los pacientes para superar las barreras de acceso en
las diferentes regiones y a las diferentes generaciones. Estos sistemas de IA deben garantizar la
proteccidn de los derechos fundamentales a partir de la incorporacién de garantias de una alta
calidad de los datos para minimizar los riesgos; el registro de las actividades para garantizar
la trazabilidad; informacién clara y transparente del sistema de informacion y su fiabilidad;

medidas de supervision humana, y unos sistemas sélidos, seguros y precisos.

5.2. LA INTELIGENCIA ARTIFICIAL Y EL DERECHO A LA EDUCACION

En Latinoamérica, la desercion en la educacién es preocupante®® y el riesgo de que los
estudiantes no alcancen un nivel de escolaridad mas alto que el bachillerato es muy eleva-
do. Los estudiantes dejan sus estudios por razones urgentes de identificar, debido a que esta
problemética tiene un impacto socioeconémico muy fuerte para los paises®'. Una buena in-

29 Ramirez et al,, (2021), p- 37.
30 OMS y Banco Mundial (2017).
31 Lépez (2019), pp. 5-28.
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fraestructura tecnoldgica con Al, asi como el uso de las herramientas adecuadas en cuanto a
hardware y software, facilita en gran medida tareas como elaboracién de documentos, identi-
ficacién oportuna de estudiantes en riesgo de desercién, apoyo en la toma de decisiones en
las organizaciones y sistematizacion de procesos y datos, entre muchos otros que permiten
incrementar el indice de eficiencia y productividad, generando ademas un acceso a la infor-

macién de manera confiable y oportuna.

Se tendrian, en consecuencia, datos para formular politicas publicas que contengan accio-
nes preventivas y mitigar asi la desercién escolar; recolectar datos para realizar el seguimiento
a las instituciones; caracterizar a los estudiantes que muchas veces deciden retirarse por cues-
tiones econdémicas, y garantizar el derecho a la educacién en todas las regiones. Las institu-
ciones de educacién superior reportarian, seguin sus datos, cuales son las principales razones
por las que los estudiantes se retiran, esto con base en la experiencia para la predicciéon de
resultados eficientes, enfocados en optimizar aprendizajes y minimizar las cifras de desercion.
Un ejemplo de lo anterior es el Dropout Early Warning System (DEWS), sistema de alerta
temprana de desercion escolar, difundido en Estados Unidos*’. Cuando las asistencias son
bajas, los pronosticadores de desercion temprana ayudan a identificar a los estudiantes que
requieren apoyo adicional, a fin de minimizar al maximo el impacto que pueda llegar a pre-

sentarse cuando no se identifican a tiempo estos casos.

En suma, en América Latina® se identifica la necesidad imperiosa de implementar politicas
publicas enfocadas en la recoleccidon de datos para la elaboraciéon de herramientas que per-
mitan identificar la desercion temprana desde niveles de escolaridad bajos, cuya implementa-
cién sea viable desde el punto de vista técnico y normativo, realizando el analisis financiero
correspondiente y exponiendo los posibles riesgos, su implicacién y el tratamiento que debe
darse desde los diferentes sectores educativos, formando a los profesores para lanzar alertas
tempranas a los directivos y padres de familia para distinguir entre la desercién voluntaria e
involuntaria del estudiante, esto, para identificar si es por factores econémicos, socioldgicos**,
organizacionales o psicoldgicos y todo ello por medio de la IA y comprendiendo las comple-

jidades de cada estudiante.

Para que la IA demuestre resultados de manera efectiva en los procesos de aprendizaje,
antes de emplearse, deben identificarse las siguientes categorias (Garcia, 2020): 1) proceso de
supervision, donde debe tenerse el apoyo de un docente para el empleo de las mismas cuando
el estudiante estd en pleno uso; 2) proceso de admision y retencidon universitaria, este con el

32 National Forum on Education Statistics (2018).
33 Saad (2019).
34 Silvaet al. (2019), pp. 13-49.
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fin de identificar qué problemas presenta el estudiante para encaminar resultados efectivos;
3) deteccién temprana de problemas de conducta, aquel que identifica de manera exacta las
falencias del estudiante, sus conductas para encontrar soluciones a sus comportamientos; 4)
estrategias metodoldgicas en el aprendizaje en personas con discapacidad, pues en un mundo
moderno se busca que la tecnologia también sea incluyente en los procesos de aprendizaje?.

Ahora bien, dichos sistemas de IA deben garantizar la protecciéon de los derechos funda-
mentales de los estudiantes a partir de la incorporacion de garantias de una alta calidad de los
datos para minimizar los riesgos; el registro de las actividades para garantizar la trazabilidad;
informacion clara y transparente del sistema de informacion y su fiabilidad; medidas de su-
pervision humana, y unos sistemas sélidos seguros y precisos.

5.3. LA INTELIGENCIA ARTIFICIAL Y EL DERECHO A LA JUSTICIA

Se debe partir de lo que se denomina la nueva era del juez robot. Esto es, la actividad de
anlisis que realiza el juez con base en el hecho, norma y efecto, podria remplazarse por un
juez robot, el cual se basard en el almacenamiento de los datos a través de la digitalizacion,
sin incluir atin todos los datos accesibles, sino aquellos que también sean relevantes, los cuales
adquieren la denominacion de datasphere®®. Hay una diferencia entre el juez robético con fun-
cionamiento de la IA y la actividad realizada por el ser humano (juez humano). En el primero,
los datos son introducidos; en el segundo, los datos son obtenidos por los hechos, pero en
ambas situaciones el resultado de los casos es que su exactitud es tomada por estos datos que

fueron suministrados por terceros, ya sea a una maquina o humano®’.

Conforme a lo anterior, ambas decisiones (la del juez robot o la del juez humano) llegaran
a tener equivocaciones, pues a pesar de los infinitos hechos y datos aportados, las decisiones
no siempre seran exactas, debido a vacios en cuanto a instrucciones dadas a las maquinas o
que se hayan omitido por parte del juez humano.

Las decisiones surgen de instrucciones dadas de un proceso calculador por lo que se com-
prende que el trasladar dicha decision judicial es entre humanos, no como se llegaria a pensar
que es de humano a una maquina, debido a la programacién légico-matematica para conjetu-

rar resultados certeros basados en féormulas y leyes.

35 Garcia et al. (2020), pp. 648-666.
36 Garcia-Prieto (2018), p. 267.
37 Battelli (2020), pp. 45-86.
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No obstante, otro papel fundamental para la implementacidon de estas nuevas tecnologias
en nuestro marco juridico es la seguridad juridica, toda vez que para garantizar frente a las
decisiones es que se instruya al juez robot “maquina”, es decir, programarla con expertos en
el drea suministrando la mayor informacién certera en la memoria, informacién que también
debe incluir las interpretaciones de jurisprudencias, ademas del marco socioético en cuanto al
fortalecimiento de esa posible aptitud discriminatoria que proyecte el algoritmo ocasionando
un problema de la dignidad humana, por lo que debe generarse una construccién en la idea de
ponderacion igualitaria, equitativa y discrecional. Por ende, aquellos profesionales que tienen
como objetivo la implementacion del contenido juridico a campo informatico, conllevaran a

la innovacion en un futuro cercano en el que su aplicacidn es dependiente y limitada®®.

Hoy en dia, es de gran importancia que dentro del &ambito probatorio se tome en conside-
racién la aplicacion de los principios como parte de los mecanismos alternativos de solucién
de conflictos, para que sean interpretados y procesados en el material del conjunto de los do-
cumentos judiciales y técnicos, siendo parte del apoyo a los sistemas de IA. En otras palabras,
es de caracter esencial que estos mecanismos judiciales como extrajudiciales se basen en la
informacion suministrada para dirimir aquellas disputas; por eso es que para los jueces es de
suma importancia enfocar su decisién en la informacién suministrada mediante las pruebas
que son legalmente pertinentes, pese a que, por una parte, se encuentran con una cantidad no
limitada al acceso de datos y, por la otra, en cuanto al formar y organizar el argumento, cuyo
impacto es mayor ya que permite una minima incertidumbre por el dictamen a las pruebas

que fueron fundamento para llegar a esa resolucién valida.

Segtin Santos™, los robots, pese a realizar tareas desarrolladas por humanos, no tienen un
desempeno de la misma forma, ya que no llegarian a tener conciencia o intuicién, por lo que
podria generar un conflicto general en aquellas situaciones que se necesite del discernimiento
subjetivo, el cual es basado en lo que denominamos conocimiento amplio o experiencias para

ejecutar actos juridicos que causen responsabilidad legal.

La construccién y ejecuciéon de proyectos vinculados al uso de IA en las diversas areas
juridicas a partir de la simulacién de los procesos de pensamiento de los jueces no debe im-
plicar la sustitucion de la figura de este para impartir justicia*. En este contexto, tratindose
de la aplicacién de la IA como tecnologia de la revolucién digital 4.0 al Derecho, se tiene
como premisa que la [A describe la posibilidad de que maquinas creadas por el ser humano
puedan llegar a pensar, emular y actuar imitando el pensamiento humano de tal forma que

38 Lozada (2021).
39 Santos (2017), pp. 25-50.
40 Martinez (2013).
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degenere en su perfeccidn, acudiendo al procesamiento de un lenguaje de comandos y 6rdenes
l6gicas recibidas*!. Para Molina y Silva*?, sin embargo, el comportamiento de las mencionadas
maquinas, de acuerdo a la inteligencia artificial, carece de intuicidn, consciencia de si mismas
y ética®’.

Segtin lo anterior, y teniendo en cuenta que es una realidad que la generacién de la IA
serd de uso y manejo comdn y que por lo tanto la legislacion deberd adaptarse y regular
una cuestion muy importante como es la ética en la inteligencia artificial, surge un gran
interrogante: sse requiere de condiciones juridicas minimas para la proteccién de los derechos
de los ciudadanos?

La regulacién es fundamental para el desarrollo de la sociedad desde el uso de tecnologias,
de tal forma que se disfrute de los beneficios que tiene tal uso sin llegar a sobrepasar los limites
del derecho y con una ética adecuada. Es claro que, de igual manera, se ha comprendido que
la transformacién digital implica un trabajo interdisciplinario e intersectorial, por lo cual la
articulacion entre el Estado y el sector privado es esencial para la puesta en marcha de manera
6ptima de la inteligencia artificial.

No es secreto que ante las nuevas tecnologias, Colombia ha generado normatividad que si
bien se ha dado de manera tardia, es propicia, acoplandose a cada reto que se va presentando en
cuanto a la delimitacion de los derechos humanos** y la ética. Sin embargo, lo ideal es que esta
vez no sea de manera tardia y que la norma llegue a tiempo, teniendo en cuenta que todavia
es temprano para dar respuestas adecuadas y hay oportunidad de revisar a fondo la ética que
tiene que ver con la inteligencia artificial. Tal como indica Cotino*, “se trata de una nocién
inclusiva [y| nutrida de ya consolidados principios juridicos de nuestros sistemas politicos
democraticos liberales (dignidad, democracia, derechos fundamentales, etc.). Ademas, con la
proclamacién de la ética se subraya también la pretensiéon del cumplimiento normativo en el
disefio y por defecto”.

Las experiencias mas apreciables de uso de esta tecnologia en el sector de lajusticia en América
Latina estan principalmente basadas en el uso de la semantica de datos; la automatizacién de
procesos y busquedas inteligentes, y arquitecturas mas complejas, que incorporan diversas
técnicas de IA para realizar previsiones o predicciones. Dentro de estas experiencias de

innovacién se encuentran, por un lado, sistemas que permiten la interoperabilidad y el mejor

41 Molina y Silva (2021), pp. 161-193.
42 Molina y Silva (2021), pp. 161-193.
43 Santos (2017), pp. 25-50.

44 Silva y Gamarra (2021), pp. 11-13.
45 Cotino (2019), pp. 29-48.
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manejo de los datos, como Fiscal Watson o e-Proc. Existen otros sistemas, como SAJ Digital,
que posibilitan la automatizaciéon de procesos y documentos. Hay experiencias mas complejas
de uso de inteligencia artificial que han llevado a sistemas como Prometea, Synapses y Pretoria,
los cuales posibilitan la interoperabilidad de datos, la automatizaciéon de procesos y, al mismo
tiempo, predecir la soluciéon a un caso o la existencia de criterios juridicos y personas en

condicién de vulnerabilidad.

5.3.1. FiscaL WATSON

Es una aplicacion de IA desarrollada en Colombia, que permite explorar toda la informa-
cién que reposa en las bases de datos del Sistema Penal Oral Acusatorio, asociar casos y hacer

analisis de contexto.

5.3.2. E-Proc
Fue disefiado para combatir la lentitud procesal, resolver algunas problematicas asociadas
a la gestion de la burocracia y agilizar el proceso. Esta herramienta permite la formalizacién

practica de actos procesales y el procesamiento y la gestion de procesos, documentos y pro-

cedimientos administrativos en medios digitales.

5.3.3. SAJ DicrtaL (SOLUCION AUTOMATIZACION JUDICIAL PARA TRIBUNALES)

Dirigido a la automatizacion de procesos, el SAJ Digital permite reducir el tiempo de du-

racion de los procesos judiciales.

5.3.4. RADAR

Es una aplicacion basada en IA y desarrollada en 2018 por la Seccién de Tecnologia Infor-
mitica del Tribunal de Justicia de Minas Gerais (Brasil).

5.3.5. PROMETEA

Inteligencia artificial para transformar organizaciones publicas. Permite el uso de IA para
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seleccionar fallos de tutela destinados a revisién de la Corte Constitucional.

5.3.6. SYNAPSES

Es una plataforma para almacenar, entrenar, distribuir y auditar modelos de IA. Desarrolla-
da por el Departamento de Tecnologia del Consejo Nacional de Justicia de Brasil y el Tribunal
de Justicia de Rondonia, estd configurada para trabajar con el proceso judicial electrénico

(PJE), para lo que utiliza técnicas de aprendizaje automético supervisado.

Estos sistemas de IA deben garantizar la proteccion de los derechos fundamentales a partir
de la incorporaciéon de garantias de una alta calidad de los datos para minimizar los riesgos;
el registro de las actividades para garantizar la trazabilidad; informacién clara y transparente
del sistema de informacién y su fiabilidad; medidas de supervision humana, y unos sistemas
solidos, seguros y precisos. Sin embargo, no existen en Latinoamérica normas claras que im-
pongan obligaciones en tal sentido.

5.4. LA INTELIGENCIA ARTIFICIAL Y EL DERECHO A LA INTIMIDAD. LA PROTECCION DE DATOS
BIOMETRICOS

La intimidad puede abordarse desde diversos enfoques. Para los efectos de este documento,
la intimidad es examinada desde la proteccion de datos personales, pero no desde las diversas
tipologias de datos (publicos, privados, semiprivados o sensibles). El objeto corresponde al
analisis del uso de IA a partir del uso de datos sensibles y particularmente de datos biométri-
cos. Referido el concepto de IA*, es necesario, siguiendo e Tolosa (2010), comprender que

un sistema biométrico se divide en tres diferentes tipos:

El primero se denomina biometria estatica la cual se compone por detectar caracteristicas
fisicas de las personas, como los ojos (iris, retina), la cara y las manos (geometria, huellas
dactilares)*’. El segundo se denomina la biometria dinidmica y sus caracteristicas son de com-
portamiento, como la voz, la firma y la dindmica de escritura; finalmente una tercera carac-

teristica que combina la biometria dindmica y estatica, se denomina biometria multimodal*®.

46 Torres (2019).
47 Tolosa y Giz (2010), p. 15.
48 Tolosay Giz (2010), p. 15.
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Un ejemplo del impacto que se genera sobre los derechos de los ciudadanos a partir de
la utilizaciéon de datos biométricos puede evidenciarse con las denuncias recibidas por la
Superintendencia de Industria y Comercio de Colombia (SIC) en 2019, correspondientes a
mas de diez mil quejas de ciudadanos, por inadecuado tratamiento de sus datos por parte de
terceros, de la titularidad y el derecho frente a su informacién; asi mismo, la SIC revelé que
para el mismo ano, impuso multas por un monto de $10.151 millones a las empresas que

infringieron la normatividad de protecciéon de datos*.

De los datos recaudados por la SIC, se evidencia que existe una gran desinformacion frente
al tratamiento de datos por parte de terceros, estos encargados en su mayoria de la prestacién
de servicios, lo que nos enfrenta a una serie de retos, puesto que a medida que los medios tec-
noldgicos cobran mayor relevancia y se convierten en herramientas casi que indispensables,
también surge la necesidad de una regulacién legal mucho mas estricta, toda vez que al ritmo
de crecimiento de los medios digitales y la IA, estos se convertirdn en una gran fuente de
responsabilidad por parte de quienes los manipulan y velan por la proteccion de los datos su-
jetos a sistemas de IA, asi como también para los entes reguladores, ya que la implementaciéon
de sistemas como pagos mediante la utilizaciéon de dispositivos biométricos, reconocimiento
facial y todos aquellos que involucren aspectos fisicos tnicos de las personas, puede llegar a

generar una problematica sin la debida regulacién.

Ya tenemos conocimiento de antecedentes de algunos sistemas que implementan la IA y
que luego desarrollaron capacidades auténomas para las cuales no fueron creados. Es el caso
de Facebook y su algoritmo de chatbots. En este punto debemos hilar muy fino en cuanto a
las posibilidades o alcances que estamos dispuestos a delegar a la IA. En un tema tan sensible
como el reconocimiento de nuestros rasgos faciales o la identificacion de nuestros rasgos
biométricos, no podemos simplemente tomar una posiciéon vanguardista y dejar de lado el tra-
bajo de verificacion, ya que este reviste un elemento humano. Con la exposicién de nuestros
datos biométricos y todas las posibilidades que estos abarcan, estamos abriéndole la puerta
de la mayor parte de nuestra informacién bancaria y personal a un sistema que en algiin mo-
mento podria convertirse en auténomo.

Todo lo anterior no significa que la [A sea negativa. Desde muchisimos puntos de vista, el
desarrollo de algoritmos predictivos se viene convirtiendo en un apoyo en campos tan ne-
cesarios como la medicina, la educacién y la seguridad militar, solo por mencionar algunos.
Encontramos una normatividad dirigida a los terceros que manejan la informacién sensible y
personas, leyes de protecciéon de datos que no contemplan las posibles aplicaciones indebidas
de la informacién por parte de sistemas de IA, la cual se encuentra al interior de entidades

que a su vez vienen alimentando un acumulado de informacién, informacién como nuestros

49 Superintendencia de Industria y Comercio (2020).
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datos biométricos que se encarguen de manejar informacioén sensible y cuyo mal uso o erré-
nea proteccion puede generar un riesgo para el ejercicio o la materializacion de los derechos

de los ciudadanos.

5. Conclusiones

El exponencial uso de tecnologias de la informacién y las comunicaciones en el desarrollo
de las actividades sociales, econdmicas, politicas y, particularmente, las realizadas en el ejer-
cicio de las actividades publicas, y los retos que este uso generan se debera enfrentar a partir
de la integracidon de las normas de derechos fundamentales reconocidas en el ordenamiento

juridico de cada pais.

Los Estados y, en particular, las autoridades deben adoptar medidas normativas para ha-
cer frente a la inteligencia artificial cuando esta afecta de forma directa los derechos de los
ciudadanos. Los Estados deben establecer regulaciones que impongan limites y obligaciones
claras respecto de los sistemas de IA que contengan riesgos inadmisibles, esto es, aquellos que
violenten la autonomia decisional de las personas. Los limites a la aplicacién de la IA dentro

de la actividad estatal deben tender a proteger los derechos y el bienestar de los ciudadanos.

Deben establecerse mecanismos de control que permitan lograr la investigacién y sancién
a quienes pongan en riesgo los derechos de los ciudadanos con sistemas de [A que incorporen
riesgos para los derechos de forma inaceptables. Asi mismo, instrumentos para el resarcimien-

to de los dafios generados por la materializacion de los riesgos y la violacién a los derechos.

Las regulaciones que se propongan para los sistemas y el uso de la IA deben incorporar
diversos elementos, entre otros, la posibilidad de que las normas se apliquen independiente-
mente de los avances tecnoldgicos y los alcances que estos tienen. Es importante saber ex-
presar no solo con lenguaje claro en las normas, sino también con ecuaciones ejecutadas en
programas, la inclusién de todas las personas, de tal forma que se garantice la igualdad y se

elimine cualquier posibilidad de sesgos.

Los sistemas de IA deben garantizar la proteccién de los derechos fundamentales a partir
de la incorporaciéon de garantias de una alta calidad de los datos para minimizar los riesgos;
el registro de las actividades para garantizar la trazabilidad; informacidn clara y transparente
del sistema de informacién y su fiabilidad; medidas de supervisién humana, y unos sistemas

solidos, seguros y precisos.
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Debe educarse a las nuevas generaciones y no forzar la IA. El uso de sistemas de IA debe
ser una constante para el desarrollo con la condicion del respeto a los derechos y garantias
fundamentales de los ciudadanos. Es un hecho que las nuevas tecnologias han llegado para
quedarse en el empleo, la educacidn, la justicia y la salud, entre muchas otras areas; por ello,
debemos iniciar un proceso de infoalfabetizacion a todo nivel, de tal manera que los ciudada-
nos sean conscientes, entre otros, de los beneficios, riesgos y deberes que traen el uso de TIC,

en particular de inteligencia artificial.

Cada Estado debe analizar su contexto de aplicacién de sistemas de IA de tal forma que
las soluciones propuestas para enfrentar las diversas problematicas obedezcan a las realidades
sociales, culturales, econémicas, politicas y de conectividad de cada Estado; lo contrario puede

ser contraproducente.

Para la implementacién del proyecto de IA debe contarse con equipos interdisciplinarios
que cuenten con las habilidades necesarias para llevar adelante el diagndstico, la reingenieria
de procesos, el disefno y el desarrollo del sistema y, sobre todo, la garantia de los derechos de
los ciudadanos por parte del sistema. Dentro de las fases iniciales de los proyectos de 1A de-
bera tenerse total control humano, trazabilidad de las actividades, registros y sélidos sistemas

de seguridad digital.
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